
附件2
重庆市水利信息中心
VPN、堡垒机系统安全责任书
根据《中华人民共和国保守国家秘密法》、《中华人民共和国计算机信息网络国际联网暂行规定》、《中华人民共和国计算机信息系统安全保护条例》、《重庆市水利局网络安全和信息化管理制度》以及市水利局制定的网络信息安全管理等相关规定，外单位工作人员在使用VPN、堡垒机系统中须切实做到：
一、自觉遵守法律、行政法规和其他有关规定，接受市水利信息中心的安全监督、检查和指导。
二、不向他人泄露VPN、堡垒机的账号、密码及访问地址等相关信息。
三、不利用VPN和堡垒机扫描、入侵、破坏操作系统及信息系统。
四、未经允许，不得通过VPN、堡垒机修改IP地址、安全策略、系统权限、日志等系统信息。
五、严禁修改系统的防火墙策略，严禁以任何理由关闭系统防火墙。
六、不得故意制作和传播计算机病毒、木马、后门程序。
七、当使用人发生变更或停用时，需主动告知水利信息中心相关负责人。
八、如使用单位和使用人违反以上条款，市水利信息中心将停止VPN和堡垒机账户并追究相关责任人的法律责任。
附件：授权使用VPN、堡垒机系统人员名单表
本责任书一式两份，从签订之日起生效。
本单位（公司）承诺提供的信息真实可靠，自愿遵守本责任书规定的条款并承担相应的责任。
单位（公司）负责人：
单位盖章：
年  月  日
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